


INTERNET - czym jest kazdy z nas wie, poruszanie si¢ bez niego w dzisiejszy
$wiccie jest raczej trudne.... SIEC INTERNETOWA to setki tysiccy podsieci
komputerowych, ktére gromadza miliony komputeréw i uzytkownikéw. JEDNO
KLIKNIECIE Iaczy nas ze S$wiatem przenoszac w gigantyczne zbiory informacji
i materialéw we wszystkich dziedzinach zycia i nauki. Ta GLOBALNA PAJECZYNA
pomaga w zdobywaniu wiedzy 1irozwijaniu pasji, ulatwia nauke 1ipracg, pozwala na
utrzymywanie kontaktéw z tymi, ktérych juz znamy i tymi, ktorych dzigki niej poznamy, jest
kinem, sklepem, bankiem i centrum rozrywki.... ale nadmierne i niewlasciwe korzystanie

z niej moze wpedzi¢ nas w niezla pulapke!!

Kazdego dnia w SIECI pojawiajg si¢ setki, tysiagce, a moze setki tysigcy wpiséw na
blogach, forach, portalach spolecznosciowych, pytan o to jak rozwigza¢ problem, gdzie

szuka¢ pomocy, co zrobi¢ z jakim$ dylematem.......

Drziewczeta 2 WARSZAWSKIE] PLACOWKI RESOCJALIZACYJNE] nr 2

zmierzyly si¢ z niektérymi trudnymi sprawami dotyczacymi korzystania z internetu

Wszelkie podobiefistwo do 0séb i zdarzen jest przypadkowe




INTERNET daje mozliwo$¢ nawigzywania kontaktow na calym $wiecie, spedzania fajnie
wolnego czasu, rozwijania swoich zainteresowan i poznawania nowych ludzi. Korzystanie z tego
medium przynosi nowe i doskonate mozliwosci dziatania. Jednak, jesli myslisz, ze to juz wszystko
to jestes w bledzie. Otéz SIEC to przede wszystkim dostep do wielu INFORMAC]I
Oferuje nie tylko gotowa wiedze, ale takze jest pomocny wjej poszukiwaniu. Mozliwosci
Internetu sa nieograniczone. Dzigki niemu mozna zaplaci¢ rachunki, zrobi¢ zakupy, zalatwi¢

sprawy urzedowe, zapisac si¢ do biblioteki, a to wszystko dzigki jednemu klikni¢ciu myszy!!!

Krystian, 17 lat

Siema mam na imie Krystian i mam pewien kiopot, 0té% jestem bardzo niesmiatq i dosé ambknietq w sobie
osoba, boje si¢ nawiqgywac Rontakty 3 obeymi osobami, a poxnanie diewczyny wydaje mi si¢ cgyms
niemozliwym. Nie potrafie tak jak moi kumple podeisé i zwyezajnie 3agadac. Nie wiem, od c3ego 3acac, co
powiedziec. Boje sig, e gostane wysmiany, odrzucony albo Fle rozumiany. Z drugief strony cheialbym kogos
Sfajnego ponac, nie mam a wielu najomych. Co mam robic e sobq, by jakos aistniec w takim swiecie?

Prosze o porad.

Krystian, jesli boisz si¢ podejs¢ do kogo§ w szkole, kawiarni czy na przystanku
autobusowym, jesli bezposrednia rozmowa Ci¢ przerasta to sprobuj wykorzysta¢ Internet. To
narzedzie zmienilo $wiat! Pozwoli Ci nawiaza¢ wiele réznych kontaktéw, poznac ciekawych ludzi,
jesli oczywiscie odpowiednio go uzyjesz. Aby poznaé nowe

osoby warto korzysta¢ z réznych for internetowych, grup

tematycznych i innych miejsc do publicznej dyskusji.
Nowych znajomych mozemy poznawaé takze na
internetowych czatach. Internet to $wietne narzedzie
dla oséb, ktore sa niesmiale. Jeste§ w domu, nikt Cig
nie widzi, nikt nie ocenia, nie masz si¢, czego
obawia¢. Masz mozliwos¢ poznawania catkiem

nowych ludzi, z réznych zakatkow kraju 1 $wiata.

Do dziela!



Dorota, 19 lat

Od  zawsze cheiatam — mieé  tatnat, zaraz po  odebranin  dowodu  osobistego  znalaztam  si¢
w studio tatuain. To nie bylo byt rogsadne, ale wytatuowatam na nadgarstku imie swojego chlopaka.
Bylam pewna, e jestesmy e soba na zawsze. Stato si¢ inacgey, wsgystko si¢ rozpadio, a ja zostatam 3 jego
imieniem. Cheiatabym sig tego pozbyé, ale nic na ten temat nie wiem, c3y to boli? Cgy zostajq slady? Boje sie!

Nie chee tego tatuazn, bo 3 nim nie bede mogta licgyé racgey na szezescie w mitosei. Co mam 2robic?

Dorota zajrzyj do siecil W Internecie mozna znalezé praktycznie wszystko! Nie
brakuje tam wiedzy 1 cennych informacji na kazdy temat. Przy pomocy réznych wyszukiwarek
szukanie staje si¢ proste 1 wielokierunkowe. Poza tym, ze mozesz znalez¢ rézne artykuly na
interesujacy ci¢ temat, mozesz za pomoca forow internetowych skontaktowac si¢ z osobami,

ktore byly w podobnej sytuacji i w ten sposob podjac¢ wlasciwa decyzje.

Magda, 16 lat

Czes¢ mam na imie Magda, jakis cgas temu miatam wypadek i od kilku miesiecy jestem ugiemiona w domu.
Choé ja lege w miejscu to Zycie tocgy sie dalej, a wrag 3 nim rownies rozne sprawy. Rodzice duzo pracujq
I nie Fawse majq cas na ogarnigele WsYSkiego. . ... i tak niestety prepadto kilka wagnych recgy, a wsrod
nich moje karty biblioteczne. Nie choe w kdtko ws3ystkim prypominad, e tryeba to atatwic, bo ile mogna.
Co zrobic %eby nie by¢ zaleznym od innych osob?

Magda wykorzystaj internet!! W sieci oprocz przeréznych gier, piosenek i filméw
mozna takze znalez¢ bardzo wiele przydatnych rzeczy i zalatwi¢ wiele spraw. Zdecydowana
wickszo§¢ urzedéw, instytucji 1 firm ma strony internetowe, na ktérych mozna znalezé
niezbedne informacje, wzory dokumentéw i formularzy, adresy i telefony. Nie czekaj, az kto$

za Ciebie zalatwi Twoja sprawe, dzialaj!
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Kazdego dnia do SIECI trafiaja miliony zdje¢! INTERNET stal si¢ wazna
przestrzenia tworzenia naszego WIZERUNKU. Kuszacy ,,dziubek” czy klasyczne selfie?

odwazna fota na forum, czy raczej skromne i niewiele moéwiace zdjecie tylko dla przyjaciol
1 znajomych? By¢ sobg czy kim$ innym?? Co z nasza autoprezentacja, jak nasz wirtualny

obraz wplywa na nasza codzienno$¢?

Arek, 16 lat

Od bardzo dawna mam konto na portalu spotecznosciowym, a wlasciwie na kilfeu! Lubi¢ pisac 3 lnd3omi,
Ilnbig byé na biezqco. Casem oznaczam ,,lubie to!” r3ecgy, nad ktorymi si¢ nie Jastanawiam, kiorych nie
cgytam doktadnie. Fajny obrazek, wig ,,lubi¢ to” albo udostepniam i nie bardzo obchodzi mnie, 3 jakiel jest
strony ¢y jak jest komentowany. Podobnie 3 fotkani, postami i komentarzami. Ostatnio jednak styszatem,

ge ws3ystko, co robimy w sieci ma wplyw na to jak nas widq inni — serio?

Arku internet to morze mozliwosci. Jak sam zauwazyle§ mozna cos$ fajnego zobaczy¢,
przeczytaé, udostepnic. Warto jednak pamietaé, ze wszystko, co robimy ma wplyw na nasz
wizerunek w sieci. To czy piszemy z bledami czy bez, czy jesteSmy kulturalni czy raczej
wulgarni. Tak naprawde wszystko, wszystko, wszystko ma znaczenie: zdjecia, na ktérych
jestes i ktore udostepniasz, informacje o tobie, twoje statusy, strony, ktore ,lubisz”, twoje
komentarze pod artykulami i wypowiedzi na forach, formy adresu e-mailowego i sposéb
pisania e-maili. Niestety nie mamy pelnej kontroli nad naszym wizerunkiem w sieci. Znajomi
1 inni internauci réwniez maja na niego wplyw. Moga oznaczy¢ nas na zdjeciach 1 w swoich

postach. Dlatego warto uwaznie dostosowac ustawienia swoich profili na réznych stronach.



Dominika, 15 lat

Czest mam na imie Dominika. Chodze do drugiej klasy gimnagjum. Mam dingie czarne wlosy i piwne ocgy.
Najbardziey na swiecie lubig sobie robi¢ zdjecia. Robig je wszedzie, w domn, na plagy, na basenie, na
Spacerze, w antobusie no po prostu wszedzie. Udostgpniam je na Facebookn, Instagramie i Snapchat. Zawsze
gabieralam pogytywne komentarze i setki lajkow”. Pod ostatnimi Zdjeciami jednak pojawity si¢ dziwne
(czasem wulgarne) komentarze, aczely priychodzic dziwne wiadomosci. Rogni faceci, ktdrych nie Inam

Pytaja: ,ile biore za godzine” lub ,ile chee za noc”. Nie rozumiien, o co chodzi?! Co mam 3 tym 3robic?

Dominiko zdjecia staly si¢ nieodlacznym elementem naszego zycia w sieci.
Na portalach spolecznosciowych, blogach i innych serwerach kazdego dnia pojawiaja si¢ ich
tony. Umieszczanie fotek w sieci to fajna sprawa, mozna si¢ pochwali¢ nowa fryzura,
odwiedzeniem ciekawego miejsca, impreza ze znajomymi. Musisz jednak wiedzie¢, ze
wrzucajac do sieci rézne zdjecia nie chronisz swojej prywatnosci. Zdjecie raz opublikowane
zaczyna zy¢ wlasnym zyciem. W sieci nic nie ginie!l! Niestety moze zdarzy¢ sig, ze nasze
zdjecia za posrednictwem ,,tancuszkéw” znajomych 1 nieznajomych wypltynaé¢ w kontekscie,
ktorego bysmy nie chcieli. By¢ moze zdjecia, ktére publikujesz sa zbyt dwuznaczne? Moze
zbyt odwazne? Wrzucaj te zdjecia, ktore nie przyniosa Ci wstydu i nie naraza na zagrozenie.
Zanim zamiescisz zdjecie, post, komentarz wiacz myslenie, uzyj wyobrazni 1 odpowiedz sobie
na pytanie: co to mowi o Tobie?? Pamietaj tez, ze wigkszo$¢ portali, w chwili zaktadania
konta, standardowo wszystko upublicznia. Oznacza to, ze kazdy, kto uzywa danego portalu
lub odwiedza jego strong, moze mie¢ do nich dostep. Aby chroni¢ swoja prywatnos¢ zmien
ustawienia swojego profilu - odpowiedz sobie na pytanie: kto moze zobaczy¢ dodawane

przeze mnie tresci?




Kamil, 20 lat

Hey, jestem Kamil, mam 20 lat. Od jakiegos czasu korgystam 3 roznych portali spolecznosciowych. Lubie
poznawal ludzi, niestety jestem zwykilym, przecietnym chlopakiem i 3 powodzeniem rognie u mnie bywa.
Ktdregos dnia razem 3 kumplem wpadtem na pomyst zatozenia wymyslonego konta, eby pryyciagnal uwage
wigkszel tlosci dziewezyn wrgncitem udoskonalone djecie na  profil.  Popularnosé wzrosta! Niedawno
napisata do mnie super dziewegyna o imienin Julka. Od razu si¢ w nigj gakochatem. Sgybko nawiqzalisny
kontakt. Bardzo duzo nas lqcgy: wspolne ainteresowania, lubimy tq sama muzyke i te same programy
w TV Cheialbym si¢ 3 niq spotkad, ale ona myshi, e jestem tym prystojniakiem 3 portalu. Ten caly profil

to Sciema, ale to, co pisze do niej jest szegere. Jak 3 tego wybrnal?

Kamil sie¢ daje wiele mozliwosci poznawania nowych ludzi. Portale randkowe,
serwisy spolecznosciowe, czaty, blogi czy fora to §wietna okazja do poznania nowych ludzi.
W internecie jesteSmy w pewnym sensie anonimowi. Kazdy z nas chce by¢ atrakcyjny, fajny
1 w ogole, ale nie warto robi¢ si¢ na kogos, kim si¢ nie jest. Udawanie na dluzszq mete nie
oplaca si¢ 1 zwyczajnie nie ma sensu. Jak najszybciej musisz wytlumaczy¢ tej dziewczynie
wszystko. Powiedz dlaczego podates si¢ za kogo$ innego. Na pewno latwo nie bedzie. Nie

zapomnij o duzych przeprosinach!!!!

W Siec,‘

Wivciu ¢
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Aska, 15 lat

Hej jestem Aska od jakiegos czasn pisge 3 troche starsgym chlopakiem, ktdrego poznatam na czacte.
Strasznie fajnie nam si¢ gada. Nie ma dnia, Zebysmy nie pisali e soba. Zawsze pyta, co bylo w szkole, jak
mii mingd dzien, co sig ciekawego wydarzylo. Czuje, e moge powiedziec mu o ws3ystkim! Na samaq mys/
0 kolejnym wieczorze w catroom mam motylki w brzuchn. Wezoraj Kamil poprosit gebym wystata mn
swoje djecie, wrucitam te najladniefsze! Napisal, e jestem bardzo fadna. Wystal swoje — jest cudowny!!!

Dxzis poprosit sebysmy wymienili si¢ kolejnymi

Rozmeowes oleidh Lol djeciami, wystatam, wige jedno, pdgniej drugie

7 kolejne. W koricu poprosit, sebym wystata cos

o fam bardziej odwaznego, takiego 3 dedykaciq tylko
el
qu;’;% Pt dla  niego..... troche mmie fo zaskoczyfto,
- powiedziatam, Se musye isé, ale posnie sie
Jak Pavar
ok faa’m:
/

odezwe. ... 1 nie wiem, co mam robicl!

Aska zawierajac w sieci nowe

znajomosci nalezy zachowaé szczegdlng

ostroznos¢. Nie nalezy podawac zadnych

swoich danych osobowych, takich jak
nazwisko, adres czy numer telefonu (na to mozemy sobie pozwoli¢, dopiero, gdy uznamy, ze
dana osoba zasluguje na nasze zaufanie). Jesli niedawno poznany chlopak prosi Cig
o przestanie odwaznych/intymnych zdje¢, powinna zapali¢ si¢ czerwona lampkal
Zdecydowanie powinnas odmoéwic! Fotografie raz wrzucone do sieci zaczynaja zy¢ wlasnym
zyciem, wowczas kazdy moze je Sciagnaé, raz jeszcze opublikowaé lub wykorzystad
w dowolnym, innym celu. Przesylajac komu$ zdjecie tracisz nad nim kontrole. Pdzniejsze
proby jego usuniecia skazane sa przewaznie na niepowodzenie, bo kazde zdjecie, ktére robi
w internecie ,kariere” jest od razu powielone w tysiacach kopii, poddawane przerébkom itp.
Pamietaj, ze w sieci nie wszyscy maja dobre intencje, a intymne zdjecia powinny by¢

w Twolm prywatnym archiwum.



Kazda rejestracja na portalu, kazde logowanie do skrzynki pocztowej, a nawet kazde
otwieranie przegladarki internetowej sprawiaja, ze wiele danych o nas i naszym komputerze
jest dostepnych dla innych uzytkownikéw internetu. Kazdego dnia kto§ zarzuca na nas sieci
w sieci! Jak dba¢ o swoje HASE.A i DANE OSOBOWE? Jak nie da¢ si¢ ztowi¢? Jak nie
by¢ ofiara CYBERPRZESTEPCZOSCI?

Daria, 17 lat

Hej, mam na imi¢ Daria od bardzo dawna mam konto na jednym 3 portali spotecznosciowych. Mam wieln
gnajomych, spore archiwum djec i postow. Jakis cgas temu zanwagylam, e na moim profilu pojawiajq sie
komentarge, ktorych nie wstawiatam. Wiem, %e to brimi dziwnie, ale nie wiem, co jest! Co moge 3 tym

grobic??

Daria, jezeli pojawiaja si¢ rzeczy, ktorych autorem nie jestes oznacza to, ze dostep do
Twojego konta zostal przechwycony przez kogo$ innego! Jak najszybciej zmienn HASEO!!
Dobre hasto jest latwe do zapamigtania, ale niemozliwe do odgadni¢cia przez wlamywacza
ani do zlamania za pomoca specjalnych programéw. Dobre haslo powinno zawieraé
kombinacje wielu znakéw, w tym cyfr, duzych i malych liter, powinno mieé, co najmniej
osiem znakow, nie moze mie¢ w sobie nazwy uzytkownika, imienia, nazwiska. Haslo
powinno by¢ znane jedynie Tobie. Regularnie je zmieniaj! Nigdy nie zapisuj go w widocznym
miejscu 1 nie podawaj innym osobom!! Dodatkowo pamigtaj, ze mozna zwigkszyc¢
bezpieczenstwo konta po przez ustawienie roznych warstw jego zabezpieczen, np. logowanie
dwuetapowe, w ktorym musisz co$ wiedzie¢ (znac¢ swoje hasto) i co§ mie¢ (kod przesylany na

Twoj telefon).



Dawid, 15 lat

Czest! Mam na imig Dawid i jeszeze troche, a bede 391 bez e-mailal Dostaje okoto 30-40 wiadomosei
DZIENNIE. Od parn tygodni codziennie musge c3yseic swojq skrgynke. Caly czas pryychodza jakies
reklamy, informacje, e cos wygratem, e jest promoca, e sq niesamowite oferty. W gaszezu tych wsgysthkich

Smieci ging mi wagne r3eczy! Denerwuje mnie to! Cgy mozna cos g tym robic?

Dawid wyglada na to, ze Twoj e-mail jest regularnie spamowany. SPAM to inaczej
niechciane i niezamawiane wiadomosci, w ktorych jesteSmy zachecani do kupienia réznych
reklamowanych produktow. Rzecz bardzo uciazliwa, jak sam piszesz cze¢sto przeszkadzajaca
w odczytaniu tego, co naprawde wazne. Niestety nie da si¢ przed nim w stu procentach
zabezpieczy¢, ale mozna ograniczy¢ jego ilo§¢ w skrzynce pocztowej. Najlepiej wybra¢ konto
pocztowe u operatora, ktory zatrzymuje spam od razu na serwerze. Dobrze jest tez wlaczyc
odpowiednie filtry, ktére sa dostegpne na koncie pocztowym. Sprawdz mozesz utworzy¢ liste
konkretnych nadawcow, ktorych e-maile beda przechodzily bez trudu lub tez beda

blokowane (tzw. biale i czarne listy). Nigdy tez nie odpowiadaj na spam. Jesli wyslesz

cokolwiek, potwierdzisz, ze twéj adres jest wlasciwy, a spam zostal skutecznie dostarczony.




Ania, 13 lat

Jestem Anka i jestem troche inna nig wsgysey, bo wyobragam sobie ycie bez NK, Facebooka, Instagramu,
Fotki i tym podobnych. Nigdy mmnie do tego nie ciggneto. Kiedys miiatam jedno konto, ale s3ybko mi sig
gnudzito. Znajomi si¢ dziwili, ale potemr odpuscili. Ostatnio jednak cos si¢ gmienito. Z kagdym dniem na
sgkolmym korytarzun coraz wigce) lndzi si¢ dziwnie na mnie patrgylo, pojawialy si¢ rigne Smiechy
7 komentarze. Nie wiedziatam, co si¢ dieje, az ktiregos dnia moja pryjacidtka odkryta, de ktos zatogy!
za mnie konto na jednym 3 portali spotecinosciowych i mnie kompromituje wstawiajqc rozne wpisy i djecia.

Wszyscy mysla, e to ja, a tak nie jest!! Co mam 3 tym robic?

Anka  padias ofiara KRADZIEZY TOZSAMOSCI. Skontaktuj  sig¢
z administratorem portalu, przedstaw sytuacje i zazadaj usunigcia konta. O calym zdarzeniu
powiedz rowniez rodzicom, bo moze trzeba podja¢ dalsze kroki i ztozy¢ zawiadomienie na

policje.

Internet jest juz nie tylko Zrédltem informacji, ale takze miejscem spotkan, rozmoéw, zabawy,
wymiany mysli i towarzyskich gier. Dlatego kwestia bezpieczenstwa jest tu bardzo wazna, aby

nie znalez¢ si¢ na celowniku ztodziei tozsamosci warto przestrzegac kilku prostych zasad:

- nie podawaj swojego prawdziwego imienia i nazwiska, postuguj si¢ nickiem, czyli

pseudonimem, internetowa ksywka.

- nie podawaj swojego adresu domowego, numeru telefonu 1 innych tego typu informacji. Nie

mozesz mie¢ pewnosci, z kim naprawde rozmawiasz!
- nie wysylaj nieznajomym swoich zdjec.

- nie podawaj nikomu danych swoich znajomych 1 przyjaciél, nie publikuj ich zdje¢¢ bez ich
zgody; nie wiesz, jaki kto§ zrobi z nich uzytek, a przeciez nie chcesz, by kumpel wpadl

w klopoty.
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Filip, 15 lat

Mam na imie Filip, czesto korgystam 3 pocgty elektronicine, bo to latwe i wygodne. Ktoregos dnia w szkole
kumpel mial do mmnie pretensje, ge wystatem mu dziwne linki. Pomyslatem, e pomylit osoby, przecies nic nie
wysylatem. Sytuagja jednak, co jakis czas si¢ powtariata. Zmienitem, wige hasto do poczty, ale kilka dni
temn, moja dziewczyna obrazila si¢ na mnie, bo ponol wystatem nasze prywatne djecia jej starszemn bratu!

Co jest grane??

Filip, Twoja poczta elektroniczna zostala ZHAKOWANA, a skutki tego moga by¢
katastrofalne. Wlamanie do poczty czesto jest wstgpem do kradziezy tozsamosci. Trzeba
szybko dziata¢ll Zmien swoje hasto - ustaw silniejsze i takie, ktore nie jest zwiazane z Toba
(bez daty urodzin, adresow, imion itp.) Zmien pytania zabezpieczajace, zeby zlodzieje nie
mogli odkry¢ poprawnych odpowiedzil Zglo$§ sprawe do administratora poczty, uzyskasz
wskazowki o wszelkiego rodzaju narzedziach czy czynnos$ciach, ktére moga pomoc
w ochronie Twoich e-maili i w dostepie z powrotem do Twojej poczty elektronicznej. Wazne,

zeby wszystko zrobié szybkol! Liczy si¢ kazda chwilal

|



Tomek, 18 lat

Elo! Bardzo czesto korgystam 3 moZliwosci robienia akupow w sieci. Na niektorych platformach mam
swoje konta, tu cos kupie, tam cos spryedam. Ostatnio otrzymatem dziwnego e-maila 3 jedne 3 platform,
w ktdre proszono mmnie o alogowanie si¢ do sklepn prez wskazany w tej wiadomosci link. Kliknatem
7 przeniosto mnie na strong platformy. Tam nalegano, abym podal wszystkie dane do logowania na moje
konto orag ws3ystkie informace dotyczace imienia, nazwiska, adresu, nr pesel itp. C3y hasta prypadkien:
nie powinny by¢ mojq sprawa? Po co wiasciwie im now moje dane, skoro podawatem je prgy zaktadanin

konta?? Co 3 tym robic?

Tomku bardzo dobre pytania. Oczywiscie nikt nie powinien wymaga¢ od ciebie
podawania wielokrotnie swoich danych ani bank, ani sklep, ani Zadna inna instytucja.
Prawdopodobnie préobowano ci¢ ,,zlowic¢”, aby wydoby¢ twoje dane osobowe. PHISHING,
bo o nim mowa jest specyficzna forma cyberprzestepczosci, ktora bazuje na podszywaniu si¢
pod firme, ktérg znamy. Tworzona jest prawie idealna kopia strony internetowej firmy, ktora
darzymy zaufaniem, dostajemy e-mail z prosba o zalogowanie si¢ na niej i potwierdzenie
swoich danych. Komunikat przewaznie nie wzbudza watpliwosci, bo do zludzenia
przypomina te przesylane przez sklep, bank czy inng instytucje: posiada jego szate graficzna,
logo itp. Oczywiscie cyberprzestepca zadbal o to, by nasze dane nie trafilty do odpowiednie;
instytucji czy sklepu, lecz do niego. Aby ustrzec si¢ przed takimi cyberzagrozeniami: uwazaj
na wiadomos$ci e-mail, w ktorych jeste§ proszony o podanie osobistych informacji, nie
otwieraj stron internetowych przy uzyciu linkéw zawartych w wiadomos$ciach e-mail, nigdy
nie wypelniaj formularzy, ktore otrzymujesz w wiadomosciach e-mail, zawsze informuj swoj
sklep, bank itp. o wszystkim, co wydaje ci si¢ podejrzane — powinni zajaé si¢ tym

niezwlocznie!




Poczatek zawsze taki sam portal spolecznosciowy, portal randkowy, czat, jakis
komunikator, telefon i..... SPOTKANIE. Bardzo czesto tak powstaja znajomosci,
przyjaznie 1 mitosci w sieci. O ile pisanie na klawiaturze, czy rozmowa przez telefon czesto
nie wigze si¢ z watpliwosciami, o tyle w kwestii spotkan réznie to bywa: i$¢ czy nie i§¢? gdzie
si¢ spotkac? o czym rozmawiac? jak si¢ zachowywac? a co jesli si¢ mng rozczarujer? To tylko
niektére pytania, jakie kazdy sobie zadaje, gdy widzi na swoim monitorze: ,,stuchaj, a mose
bysmy si¢ spotkali?” Czy i jak przenies¢ ZNAJOMOSCI WIRTUALNE, do swiata

realnegol?

Kaska, 16 lat

Hejka jestemn Kaska od dingszego czasu pisze 3 kilka lat starsgym chlopakiem, ktirego poznatam na FB.
Strasgnie fajnie nam si¢ pise i gada, nie ma dnia, ebysmy nie odezwali si¢ do siebie. Zawsze pod postami
I djeciami dostaje od niego mite komentarge i like. Gdy rozmawiamy na Skype mam wragenie, e
rozumienty si¢ bez stow. Jest po prostu super! Nie manzy wspolnych najonych, nigdy tes nie widzielismy sig
w realn. No i wiasnie tu jest problem, bo ostatnio Kamil zaproponowat spotkanie, nic wielkiego spacer, kino
pozniey moze pizza ¢y lody. Moja przyjaciotka Magda mowi, sebym odpuscita, bo nie wiadomo ¢y ten
chlopak jest tym, za kogo si¢ podaje, ale on jest taki super i tak bardzo cgeka na to spotkanie.....
Czy Magda ma ragie? Co mam 3robic??

Kaska wirtualny $wiat jest jednym z miejsc gdzie mozna spotkaé¢ réznych ludzi.
Oczywiscie Twoja przyjacidtka ma racje, ze trzeba zachowac szczegdlng ostroznosé, bo
mozna trafi¢ na kogo$, kto ma zle intencje, ale nie wszyscy tacy sa. Spotkanie w realu
powinno by¢ bardzo przemyslane. Dla wlasnego bezpieczenstwa powiedz komus z bliskich
os6b (bratu, rodzicom), kiedy i gdzie planujecie si¢ spotkaé, nie idz na pierwsze spotkanie
sama, najlepiej zabierz ze soba zaufang osobg, starsze rodzenistwo lub poéjdz na nie ze

znajomymi, uméwecie si¢ w miejscu publicznym, zawsze miej wlaczony telefon!



Klaudia, 17 lat

Czest jestem Klandia. Bardzo cesto korgystam 3 portali spolecinosciowych, na ktirych jest dostep do
rognych czatow. W taki sposéb ponatam Rafata, ktiry ma 20 lat i jest 3 mojego miasta. Piszeny ze sobq
3 dni. Bardzo dobrze nam si¢ pisge, duzo nas tqcgy. Wezoraj Rafal zaproponowat, gebym wpadia do niego.
Jednak znajomi decydowanie mi to odradzaja i ostrzegajq mnie pred takimi Znajomosciami. Bardzo mi

zalegy na tej Inajomosci, ale troche si¢ boje!

Klaudia, jezeli chtopak poznany przez Internet nalega na spotkanie u siebie w domu
lub w miejscu dyskretnym i odosobnionym to nigdy si¢ nie zgadzaj! Jezeli juz naprawde
chcesz si¢ spotkac z osobg poznang wirtualnie, to w zadnym wypadku w odludnym miejscu.
Zawsze wybleraj miejsca, w ktorych jest duzo ludzi, do ktérych w réznych sytuacjach
bedziesz mogla zwréci¢ si¢ o pomoc. Dodatkowo, jesli niewiele wiesz o osobie poznanej
w sieci (a po trzech dniach pisania trudno sadzi¢ inaczej) to nie decyduj si¢ od razu na
spotkanie, daj sobie czas. Wymieniajcie si¢ wiadomosciami na portalu spolecznosciowym,
porozmawiajcie przez Skype’a, dzigki rozmowie poznacie si¢ blizej 1 wtedy zdecydujecie czy

umowic sie w jakiej§ kawiarni.




Adam, 14 lat

Od diugszego czasu pisze na czacie 3 pewnq dziewegyng. Nie manzy wspolnych najomyeh, nie nalismy si¢
wegesniel, nie wymienialiSmy si¢ Jdjeciami, po prostu jakos tak wyszla wykla rogmowa. Pisgemy kilka
ragy w tygodnin, mamy wiele wspolnych tematow. Ktdregos dnia [ustyna zaproponowata gebysmy si¢ spotkalr.
Prosita tylko sebym zachowat peing dyskrecie i nic nikomu nie mowit o tym gdzie i kiedy si¢ umowiny, ani
w ogdle, e si¢ spotkamy! Troche to dziwnie Zabrmiato, bo nie wiem, cemu to ma byc tajemmnica, a ona nie
chee mi tego wyjasnié, pisze tylko, e jezeli naprawde ja polubifem — tak jak pisatemr — to nie powinno miec

gnacenia.

Adam nie ma nic ztego w tym, ze ludzie, ktérzy poznaja si¢ w sieci cheg te znajomosé
przenie$¢ do $wiata rzeczywistego. Jednak niezaleznie od tego jak dobrze Wam si¢ rozmawia
nie nalezy zapomina¢ o wlasnym bezpieczenstwie. Pierwsze takie spotkanie powinno odby¢
si¢ w miejscu publiczny i na pewno nie powinno by¢ tajemnica (powiedz zaufanej osobie
gdzie 1 z kim zamierzasz si¢ zobaczyc¢), popro$ kogos$ zeby z Toba poszedl. Pamietaj, ze

osoba poznana w sieci nie musi by¢ tym, za kogo si¢ podaje!l Badz ostrozny!!



mszystl{o fajnie i picknie, bo INTERNET daje miliony mozliwosci do rozwoju, do zabawy,
do rozrywki, ale co zrobi¢, kiedy to wszystko przystania nam RZECZYWISTOSC?? Kiedy
gra jest wazniejsza od szkoly, komentowanie zdje¢ cenniejsze od wspodlnego wypadu ze
znajomymi, a bycie z kim§ w zwiazku jedynie statusem na portalu spolecznosciowym??
UWAGA SIEC WCIAGA - uzaleznienie od komputera i internetu dotyka miliony ludzi

na calym $wiecie.

Olka, 16 lat

Stemka mam na imi¢ Olka. Uwielbiam by na biegqeo ze wsgystkim. Wiem, co, kiedy i gdzie si¢ dziepe.
Wiem, kto, 3 kim jest, albo juz nie jest. Wiem, co w modzie i pogodzie. Wszystko dzieki sieci. Facebook,
Instagram, Tumbir, Ask sa najwainiejsze. Regularnie komentuje wpisy najomych i sprawdzam, kto
odpowiedzial na moje. Ocgywiscie nie mozna apomniec o Fotce i profilu na Snapchat. 1 jeszeze poczta
obowiqzkowo, bo w nocy mogly prysé wagne e-maile. Chwilka na bloga i do Swiata plotek 3 show biznesn.
ZLnajomi i rodzice probujq mi wmowic, e mam problem 3 uzalegnienien od internetn, ale to nie tak, precies

w dzisiejszych czasach trzeba byc na biegqeo — prawda??

Olka bez watpienia w dzisiejszych czasach warto by¢ na biezaco, dzigki sieci masz
dostep do ogromnych ilo$ci wiadomosci, mozesz poznawa¢ nowych ludzi, rozwija¢ swoje
zainteresowania. Oprocz tych wszystkich korzysci nalezy tez pamietaé, ze internet (jak
wszystko) ma takze minusy. O problemie z naduzywaniem komputera i sieci mozna mowic
najszybciej, wowczas, gdy: czas i nasilenie korzystania z niego wymyka si¢ spod kontroli,
kiedy spedzamy w sieci wigcej czasu niz planowaliSmy 1 odczuwamy stala potrzebe
korzystania z niej oraz kiedy przebywanie online jest dla nas wazniejsze niz inne sfery naszego
zycia — kiedy nie spotykamy si¢ ze znajomymi, nie mamy czasu dla rodziny, zarywamy noc,
zeby §ledzi¢, co si¢ dzieje w wirtualnym Swiecie, nie idziemy do szkoly, by pogra¢ w ulubiona

gre itp. Spojrz na swoj dzien 1 sprawdz, czy aby na pewno masz na wszystko czas!



Daniel, 14 lat

Siema jestemr Daniel i manm o rok milodszq siostre Paule, o ktdrq si¢ martwie. Od kilku lat mamy komputer
g super szybkim internetem. Rodzice stwierdzils, e pryyda nam si¢ to do nanki i rogrywki. Wszystko byto
Sfajnie, ale od pewnego czasu zauwazgylem, ze Paula nie odehodzi od komputera. Kiedys caly dzien potrafita
Spedzic 3 kolegankami na podwirku, a teraz jak tylko prydzie e szkoly to do razu wlacga komputer
I gra po kilka godzin. Kiedy zwracam je wwage to obiecuje, se jug koicgy, albo mowi ,juz za chwile
wylaczam’”, a jak sprawdzam za jakis czas, co robi to okazuje si¢, e nadal gra. Rodzice duzo pracujq i nie

wiedza 0 tym, bo ona amyka si¢ w pokoju i udaje, e si¢ ucgy, albo, e spi, =
a tak naprawde gra. Cgy ona jest chora? Co moge 3robic? ot i

Daniel uzaleznienie od komputera, internetu czy tez gier

komputerowych juz od jakiego$ czasu uznaje si¢ za chorobe,

ktora da si¢ leczy¢. Glowne objawy uzaleznienia od gier to:

" przewaga czasu spedzanego przy komputerze nad innymi
rzeczami jak np. spotkania ze znajomymi, nauka, zainteresowania, a nawet jedzenie
czy spanie;

® rozdraznienie 1 kiepskie samopoczucie, gdy nie ma mozliwosci skorzystania
z komputera lub zagrania w gre;

= jzolowanie sig;

= problemy z zasypianiem i bezsennosc¢;

* problemy z koncentracja;

= zaniedbywanie obowiazkow;

* wydawanie duzych kwot pieniedzy na nowe gry.

Przede wszystkim musisz powiedzie¢ rodzicom o swoich spostrzezeniach. Rodzice powinni
porozmawia¢ z Twojq siostra, moga stara¢ si¢ kontrolowaé czas spedzany przez nig przy
komputerze 1 wreszcie sprobowa¢ organizowa¢ wam inne formy spedzania wolnego czasu:
zabawy i spacery na §wiezym powietrzu, gry sportowe, spotkania z przyjaciélmi zebyscie mieli

odskocznie! Jesli to nie pomoze nalezatoby poszuka¢ pomocy u specjalistow.



Kolejne powiadomienie, ze ktos lubi wstawione zdjecie czy opublikowany post, pozytywne
komentarze, zyczenia z okazji urodzin lub innego dobrego wydarzenia w naszym zyciu. Te
serdecznosci 1 uprzejmosci to niestety tylko jedna strona internetowego medalu. Druga jest
bardziej mroczna — KRZYWDZI EMOCJONALNIE -—niesie za soba smutek, bol, tzy.

Kazdego dnia wiele mtodych oséb staje si¢ ofiara cyberprzemocy. Na pozér niewinny ZAR’I@

z uzyciem telefonu lub internetu nie zostawia §ladéw na ciele, nie daje si¢ zauwazy¢ golym
okiem, a jednak BOLI. CYBERPRZEMOC moze doprowadzi¢ do prawdziwego
dramatu i zmieni¢ zycie czlowieka w koszmar. Jak chroni¢ siebie 1 swoich przyjaciot przed
cyberprzemoca? Co zrobié, kiedy komus dzieje si¢ krzywda w sieci? Jak powiedzie¢ STOP

cyberprzemocy??

Kamil, 15 lat

Od jakiegos czasu dostaje bardzo pryykre wiadomosci na Gadn Gadn. Na poczatku myslatem, e jest to
pomytka. Wiadomosci byly o réznych tresciach ,,Nie znasz dnia, ani godziny", ,,Uwazaj, bo nigdy nie
wiesz, co Ciebie spotka" itp.. Na poczatkn nie prigjmowatem si¢ Zbytnio tym, ignorowatem je myslac, %e to
Jakis glupi Zart, ktiry w koticu si¢ komus nudzi. Jednak 3 dnia na dzien, te wiadomosc byly coraz
bardziey wulgarne i obragliwe. Probowatly mnie osmieszyé, a niektire byly bardzo agresywne. Tak jak na
poczatku je lekcewazylem, tak terazg 3 dnia na dzieni coray bardzies si¢ ich obawiam i boje... nie wiem, co

kolejna wiadomosé prynieste... Nie wiem, co 3 tym wszystkim grobid!! HELP!/

Kamil o$mieszanie, obrazanie, straszenie, ngkanie czy tez ponizanie kogos$
z wykorzystaniem Internetu to cyberprzemoc. Nie daj si¢ zastraszy¢! W pierwszej kolejnosci
powiadom o tej sytuacji administratora komunikatora. Dzigcki zgloszeniu sprawy konto,
z ktérego otrzymujesz wiadomosci zostanie zablokowane. Powiedz o calym zdarzeniu komus
zaufanemu — starszemu rodzenstwu, rodzicom, wychowawcom. Nie kasuj historii tych
rozmoéw 1 w dalszym ciggu nie odpowiadaj na nie. Jesli masz mozliwo$¢ skopiuj wszystko na

swoj dysk, by¢ moze takie dowody okaza si¢ rowniez potrzebne.



Tosia, 16 lat

Czes¢ jestem  Tosia. Moja  przyjacidtka  Ola  prieprowadzita si¢ do inne  (lepsze)  dzielnicy.
Z poczatku ciesgylam sig, gdyz zawsze wiedziatam, ze Olka marzyla o lepszym Swiecie. Problem gacial sie,
gdy zmienita sgkote. Nasz kontakt si¢ urwat. Nie dzwonita, nie odpisywata na SMS-y, nie odgywata sig.
Myslatam, $e ma duo zajel i tak dale. Pewnego dnia okazato sig, e nasge sgkoly biorq udzial we
wspolnym projekcie. Tak tez spotkatysmy sie.....niestety. Olka nie pryyznata si¢ do mnie. Zaczela sgydzic
e mmie wraz, e swoimi nowymi Rolezankami. Poczutam sig okropnie. Nastepnego dnia otrgymatam mase
e-maili o tresci erotyczne. Okazalo si¢, Ze ktos wstawil moje prerobione djecie na nieodpowiedniq strone
internetowq. Pogniej dowiedziatam sie, %e to byla Olka e swoimi kolegankami. Cuje si¢ okropnie, nie

wiem, co robic!

Tosia przede wszystkim musisz powiedzie¢ rodzicom o calej sytuacji, by¢ moze
podejma decyzje o zawiadomieniu odpowiednich stuzb, moze skontaktuja si¢ z rodzicami
Olki. Cho¢ wiem, ze to bardzo trudne postaraj si¢ nie kontaktowac z Olka 1 nie odpowiadaj
na zadne zaczepki. Nie odpisuj tez na zadne e-maile. Dzigki temu unikniesz zachecania jej do
wstawiania innych rzeczy. Pod zadnym pozorem nie kasuj wiadomosci i komentarzy!! Musisz
mie¢ dowody, a wigc zréb zrzut ekranu (wceisnij klawisz Prt Scr, otwérz dowolny program
tekstowy lub graficzny i wklej tam screen naciskajac klawisze "cttl" i "v".) Zglo$ rowniez to
naduzycie do administratora tej strony i swojej poczty, uzyskasz wskazowki o wszelkiego

rodzaju narzedziach czy czynnosciach, ktore jeszcze moga poméc w tej trudnej sytuacji.

Dziataj szybkol!




Agnieszka, 17 lat

Czest, jestem Aga. Niedawno decydowatam si¢ zatogyé bloga. Na pocgatkn nie wiedziatam, co w nim
pisai, nie mialam %adnego konkretnego pomystn. W zwiqzkn 3 tym, e interesuje si¢ modq i fotografiq
postanowitam, se wlasnie o tym bedg pisata. Blog mial matlo c3ytelnikon, ale nie prejmowatam si¢ tym za
bardzo. Liczgylo sig, to, e robig to, co mi si¢ podoba. Weiqgnelo mmie to, Zaczetam wstawial wiece) djec,
wigeey pisac. W pewnym momencie nie tylfo pisatam o modzie, ale teg o moich innych pasjach. Pisatam
0 tym, co sig ciekawego wydargyto w danym dnin, c3y tes tygodnin. Z kazdym dniem bylo coraz wigces wejsé
na strong. Zacgely pojawiac sig rogne komentarze, na ws3ystkie odpowiadatam. Ktiregos dnia zanwagytam,
e pojawity si¢ wpisy obrazajace mnie i to, co robig. Myslatam, e to bedzie jednorazowe, wiee wykasowatan.
Mylitam sie, bo bylo ich corazg wigcej i wigces. Te bardziej obraglimve probowatam kasowad, jednak beg

powodzenia. Nie mam nad tym kontroli... Cuje si¢ pogubiona, nie wiem jak sobie 3 tym poradzic?

1 5 -,
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"//"Agnieszka przede wszystkim nie przejmuj si¢! Pierwsza 1 chyba najwazniejsza rzecza

w przypadku hejtu, o ktérym piszesz, jest utrzymywanie dystansu. Oczywiscie czytanie
niefajnych komentarzy na swoj temat jest przykre, ale im bardziej bedziesz zdystansowana
tym fatwiej bedzie ci z tym walczy¢. Pamietaj, ze poza Toba malo, kto ma czas na czytanie
wszystkiego, co hejterzy pisza na Twoim blogu. Kolejna zasada to nie odpowiadanie na te
komentarze, kazdy Twoj wpis moze by¢ potraktowany jak zacheta do dalszego hejtu. W tym
przypadku im mniej stéw tym lepiej. Zglo$ zaistnialg sytuacje do administratora serwera, ma
on obowiazek zareagowania. Przewaznie po zgloszeniu taki hejter zostanie czasowo
zablokowany albo usunicty. Niezaleznie od tego jak duza byta fala hejtu, jak wiele
negatywnych komentarzy zostalo napisanych jedno jest pewne: kazdy hejt kiedy$ mija. Dla
ciebie oznacza to koniecznos$¢ uzbrojenia si¢ w cierpliwo$¢ i poczatek wielkiego sprzatania:

czyszczenia komentarzy, watkow, na ktére masz wplyw itp. Wszystko po to, zeby

w przyszlosci nikt nie natknal si¢ na te negatywne tresci.



Angela, 17 lat

Czest, wiele ostatnio si¢ dzieje w moim $yciu, wigkszosciq tych dobrych rzeczy chetnie dziele si¢ e swoimi
gnajomymi, bo szezesciem trieba si¢ dzielic — prawda? Ostatnio mialam troche pod gorke w sprawach
sercowyeh, wige mdj status na FB cgesto sig zmieniat, ale wegoraj zmienit si¢ na dobre. Jestem w wiqzkn
3 Mariuszem, jestem szezesliwalllNiestety nie wszyscy to potrafiq aakceptowal. Jego byla dziewezyna
wpisuje mi caly cgas rigne komentarge. Nie przejmuje si¢ tym, ws3ystkie po prostu usuwanm, choé to dosé
denerwujqce, bo moi najomi od razu na nie odpowiadajq i powstajq ogromne dyskusje. Niestety zaczetam tes
dostawaé od niej dziwne SMS-y, o tym, $e: ,,Mariusz mnie Zostawi”, ,,dlugo w tym szezescin nie pogyje”,

\jestens pusta i latwa” itp. To wsgystko prestaje byé zabawne. . ..

Angela pisanie obrazliwych komentarzy na portalach spotecznosciowych, straszenie
1 ngkanie przy uzyciu telefonu komérkowego to cyberprzemoc. Zacznij dziata¢! Na poczatek
zablokuj ta dziewczyne lub ogranicz mozliwos¢ kontaktu ze sobg na FB. Wigkszo$¢ portali
spolteczno$ciowych posiada mechanizmy blokowania wybranych uzytkownikéw. Zglos
sprawe administratorowi. Informacje o tym, jak to zrobi¢, znajdziesz w dziale pomocy
kazdego duzego portalu internetowego. Na tym jednak nie koniec. Koniecznie zmien
ustawienia swojej prywatnosci. Poswig¢ kilka minut na ukrycie rzeczy, ktére maja byc¢ tylko

Twoje. Skorzystaj rowniez z mozliwosci blokowania potaczen i SMS-6w w telefonie.



PODSUMOWUJAC

WARTO poznawa¢ ludzi, zdobywa¢ wiedzg, rozwija¢ swoje pasje

1 zainteresowania.

WARTO by¢ na biezaco z informacjami z kraju 1 ze $wiata.

WARTO wiedzie¢ jak zalatwi¢ wazna sprawe, jak zlozy¢ wniosek elektroniczny, jak kupic
bilet autobusowy i lotniczy, jak umowi¢ spotkanie z urzednikiem, komornikiem czy

specjalista.

WARTO wiedzie¢, przed czym si¢ chronié, na co uwazad, czego unikaé i gdzie zglaszac

naduzycia

Warto wiedzie¢ jak EFEKTYWNIE i KONSTRUKTYWNIE poruszac si¢
w internetowej pajeczynie, jesli zapamigtaliScie nasze rady 1 porady to z pewnoscia nie

bedziecie wpada¢ w wirtualne tarapaty
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